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i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen)
med henblik pa databehandlerens behandling af personoplysninger
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Fglgende standardkontraktsbestemmelser er geeldende, med henblik pa at overholde
databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske perso-
ners grundleeggende rettigheder og frihedsrettigheder
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2. Preeambel Side 3 af 17

10.

11.

Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser,
nar denne foretager behandling af personoplysninger pa vegne af den dataan-
svarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af arti-
kel 28, stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27.
april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sddanne oplysninger og om ophae-
velse af direktiv 95/46/EF (databeskyttelsesforordningen).

| forbindelse med leveringen af videoovervagning og/eller adgangskontrol be-
handler databehandleren personoplysninger pa vegne af den dataansvarlige i
overensstemmelse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i
andre aftaler mellem parterne.

Der hgrer fire bilag til disse Bestemmelser, og bilagene udggr en integreret del
af Bestemmelserne.

Bilag A indeholder naarmere oplysninger om behandlingen af personoplysnin-
ger, herunder om behandlingens formal og karakter, typen af personoplysnin-
ger, kategorierne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug
af underdatabehandlere og en liste af underdatabehandlere, som den dataan-
svarlige har godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandle-
rens behandling af personoplysninger, en beskrivelse af de sikkerhedsforan-
staltninger, som databehandleren som minimum skal gennemfgre, og hvordan
der fgres tilsyn med databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af
omfattet af Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elek-
tronisk, af begge parter.

Disse Bestemmelser friggr ikke databehandleren fra forpligtelser, som databe-
handleren er palagt efter databeskyttelsesforordningen eller enhver anden lov-
givning.

3. Den dataansvarliges rettigheder og forpligtelser



1. Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysnin- Side 4 af 17
ger sker i overensstemmelse med databeskyttelsesforordningen (se forordnin-
gens artikel 24), databeskyttelsesbestemmelser i anden EU-ret eller medlems-
staternes! nationale ret og disse Bestemmelser.

2. Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) for-
mal og med hvilke hjalpemidler, der ma ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behand-
lingsgrundlag for behandlingen af personoplysninger, som databehandleren in-
strueres i at foretage.

4. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret in-
struks fra den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller
medlemsstaternes nationale ret, som databehandleren er underlagt. Denne in-
struks skal vaere specificeret i bilag A og C. Efterfglgende instruks kan ogsa gi-
ves af den dataansvarlige, mens der sker behandling af personoplysninger,
men instruksen skal altid vaere dokumenteret og opbevares skriftligt, herunder
elektronisk, sammen med disse Bestemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks
efter vedkommendes mening er i strid med denne forordning eller databeskyt-
telsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa
den dataansvarliges vegne, til personer, som er underlagt databehandlerens
instruktionsbefgjelser, som har forpligtet sig til fortrolighed eller er underlagt
en passende lovbestemt tavshedspligt, og kun i det ngdvendige omfang. Listen
af personer, som har faet tildelt adgang, skal Igbende gennemgas. Pa baggrund
af denne gennemgang kan adgangen til personoplysninger lukkes, hvis adgan-
gen ikke lengere er ngdvendig, og personoplysningerne skal herefter ikke leen-
gere veere tilgeengelige for disse personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at
de pageeldende personer, som er underlagt databehandlerens instruktionsbe-
fejelser, er underlagt ovennaevnte tavshedspligt.

6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og da-
tabehandleren, under hensyntagen til det aktuelle tekniske niveau, implemen-
teringsomkostningerne og den pagaldende behandlings karakter, omfang,
sammenhang og formal samt risiciene af varierende sandsynlighed og alvor for
fysiske personers rettigheder og frihedsrettigheder, gennemfgrer passende

1 Henvisninger til "medlemsstat” i disse bestemmelse skal forstds som en henvisning til "EJS medlemsstater”.



tekniske og organisatoriske foranstaltninger for at sikre et beskyttelsesniveau,
der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og
frihedsrettigheder som behandlingen udggr og gennemfgre foranstaltninger
for at imgdega disse risici. Afhaengig af deres relevans kan det omfatte:

o

Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og
robusthed af behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til per-
sonoplysninger i tilfaelde af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afprgvning, vurdering og evaluering af
effektiviteten af de tekniske og organisatoriske foranstaltninger til sik-
ring af behandlingssikkerhed.

Efter forordningens artikel 32 skal databehandleren — uafhangigt af den data-
ansvarlige — ogsa vurdere risiciene for fysiske personers rettigheder som be-
handlingen udggr og gennemfgre foranstaltninger for at imgdega disse risici.
Med henblik pa denne vurdering skal den dataansvarlige stille den ngdvendige
information til radighed for databehandleren som ggr vedkommende i stand til
at identificere og vurdere sadanne risici.

Derudover skal databehandleren bista den dataansvarlige med vedkommendes
overholdelse af den dataansvarliges forpligtelse efter forordningens artikel 32,
ved bl.a. at stille den ngdvendige information til radighed for den dataansvar-
lige vedrgrende de tekniske og organisatoriske sikkerhedsforanstaltninger, som
databehandleren allerede har gennemfgrt i henhold til forordningens artikel
32, og al anden information, der er ngdvendig for den dataansvarliges overhol-
delse af sin forpligtelse efter forordningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurde-
ring — kraever gennemfgrelse af yderligere foranstaltninger end de foranstalt-
ninger, som databehandleren allerede har gennemfgrt, skal den dataansvarlige
angive de yderligere foranstaltninger, der skal gennemfgres, i bilag C.

7. Anvendelse af underdatabehandlere

1.

Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyt-
telsesforordningens artikel 28, stk. 2, og stk. 4, for at gére brug af en anden da-
tabehandler (en underdatabehandler).

Databehandleren ma saledes ikke g@re brug af en underdatabehandler til op-
fyldelse af disse Bestemmelser uden forudgaende generel skriftlig godkendelse
fra den dataansvarlige.

| tilfeelde af generel skriftlig godkendelse skal databehandleren underrette den
dataansvarlige om eventuelle planlagte aendringer vedrgrende tilfgjelse eller
erstatning af andre databehandlere og derved give den dataansvarlige mulig-
hed for at ggre indsigelse mod sadanne @&ndringer.
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4. Den dataansvarliges eventuelle godkendelse af specifikke underdatabehand-
lere er anfgrt i denne aftales Bilag B

5. Nar databehandleren ggr brug af en underdatabehandler i forbindelse med ud-
fgrelse af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal
databehandleren, gennem en kontrakt eller andet retligt dokument i henhold
til EU-retten eller medlemsstaternes nationale ret, palaegge underdatabehand-
leren de samme databeskyttelsesforpligtelser som dem, der fremgar af disse
Bestemmelser, hvorved der navnlig stilles de forngdne garantier for, at under-
databehandleren vil gennemfgre de tekniske og organisatoriske foranstaltnin-
ger pa en sadan made, at behandlingen overholder kravene i disse Bestemmel-
ser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren
som minimum overholder databehandlerens forpligtelser efter disse Bestem-
melser og databeskyttelsesforordningen.

6. Underdatabehandleraftale(r) og eventuelle senere sendringer hertil sendes —
efter den dataansvarliges anmodning herom —i kopi til den dataansvarlige,
som herigennem har mulighed for at sikre sig, at tilsvarende databeskyttelses-
forpligtelser som fglger af disse Bestemmelser er palagt underdatabehandle-
ren. Bestemmelser om kommercielle vilkar, som ikke pavirker det databeskyt-
telsesretlige indhold af underdatabehandleraftalen, skal ikke sendes til den da-
taansvarlige.

7. Databehandleren skal i sin aftale med underdatabehandleren indfgje den data-
ansvarlige som begunstiget tredjemand i tilfeelde af databehandlerens konkurs,
saledes at den dataansvarlige kan indtraede i databehandlerens rettigheder og
gore dem geeldende over for underdatabehandlere, som f.eks. ggr den dataan-
svarlige i stand til at instruere underdatabehandleren i at slette eller tilbagele-
vere personoplysningerne.

8. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser,
forbliver databehandleren fuldt ansvarlig over for den dataansvarlige for opfyl-
delsen af underdatabehandlerens forpligtelser. Dette pavirker ikke de registre-
redes rettigheder, der fglger af databeskyttelsesforordningen, herunder seerligt
forordningens artikel 79 og 82, over for den dataansvarlige og databehandle-
ren, herunder underdatabehandleren.

8. Overfgrsel til tredjelande eller internationale organisationer

1. Enhver overfgrsel af personoplysninger til tredjelande eller internationale or-
ganisationer ma kun foretages af databehandleren pa baggrund af dokumente-
ret instruks herom fra den dataansvarlige og skal altid ske i overensstemmelse
med databeskyttelsesforordningens kapitel V.

2. Huvis overfgrsel af personoplysninger til tredjelande eller internationale organi-
sationer, som databehandleren ikke er blevet instrueret i at foretage af den da-
taansvarlige, kraeves i henhold til EU-ret eller medlemsstaternes nationale ret,
som databehandleren er underlagt, skal databehandleren underrette den data-



ansvarlige om dette retlige krav inden behandling, medmindre den pageel-
dende ret forbyder en sadan underretning af hensyn til vigtige samfundsmaes-
sige interesser.

Uden dokumenteret instruks fra den dataansvarlige kan databehandleren sale-
des ikke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et
tredjeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i
et tredjeland

c. behandle personoplysningerne i et tredjeland

Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et
tredjeland, herunder det eventuelle overfgrselsgrundlag i databeskyttelsesfor-
ordningens kapitel V, som overfgrslen er baseret p3, skal angives i bilag C.6.

Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser
som omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litrac og d,
og disse Bestemmelser kan ikke udggre et grundlag for overfgrsel af personop-
lysninger som omhandlet i databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

2.

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt
muligt den dataansvarlige ved hjzlp af passende tekniske og organisatoriske
foranstaltninger med opfyldelse af den dataansvarliges forpligtelse til at be-
svare anmodninger om udgvelsen af de registreredes rettigheder som fastlagt i
databeskyttelsesforordningens kapitel lIl.

Dette indebzerer, at databehandleren sa vidt muligt skal bista den dataansvar-
lige i forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den regi-
strerede

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den re-
gistrerede

c. indsigtsretten

d. retten til berigtigelse

e. retten til sletning (“retten til at blive glemt”)

f. retten til begraensning af behandling

g. underretningspligten i forbindelse med berigtigelse eller sletning af
personoplysninger eller begraensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j. retten til ikke at vaere genstand for en afggrelse, der alene er baseret
pa automatisk behandling, herunder profilering

| tilleeg til databehandlerens forpligtelse til at bista den dataansvarlige i hen-
hold til Bestemmelse 6.3., bistar databehandleren endvidere, under hensynta-
gen til behandlingens karakter og de oplysninger, der er tilgaengelige for data-
behandleren, den dataansvarlige med:
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a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om mu-
ligt senest 72 timer, efter at denne er blevet bekendt med det, at an-
melde brud pa persondatasikkerheden til den kompetente tilsynsmyn-
dighed, (Datatilsynet) medmindre at det er usandsynligt, at bruddet pa
persondatasikkerheden indebeerer en risiko for fysiske personers ret-
tigheder eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at under-
rette den registrerede om brud pa persondatasikkerheden, nar brud-
det sandsynligvis vil medfgre en hgj risiko for fysiske personers ret-
tigheder og frihedsrettigheder

c. den dataansvarliges forpligtelse til forud for behandlingen at foretage
en analyse af de pataenkte behandlingsaktiviteters konsekvenser for
beskyttelse af personoplysninger (en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyn-
dighed, Datatilsynet inden behandling, safremt en konsekvensanalyse
vedrgrende databeskyttelse viser, at behandlingen vil fgre til hgj risiko
i mangel af foranstaltninger truffet af den dataansvarlige for at be-
graense risikoen.

Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foran-
staltninger, hvormed databehandleren skal bista den dataansvarlige samt i hvil-
ket omfang og udstraekning. Det gzelder for de forpligtelser, der fglger af Be-
stemmelse 9.1. 0g 9.2.

10. Underretning om brud pa persondatasikkerheden

1.

Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter
at vaere blevet opmaerksom p3, at der er sket et brud pa persondatasikkerhe-
den.

Databehandlerens underretning til den dataansvarlige skal om muligt ske 48
timer efter, at denne er blevet bekendt med bruddet, sadan at den dataansvar-
lige kan overholde sin forpligtelse til at anmelde bruddet pa persondatasikker-
heden til den kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens
artikel 33.

| overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den
dataansvarlige med at foretage anmeldelse af bruddet til den kompetente til-
synsmyndighed. Det betyder, at databehandleren skal bistd med at tilveje-
bringe nedenstaende information, som ifglge artikel 33, stk. 3, skal fremga af
den dataansvarliges anmeldelse af bruddet til den kompetente tilsynsmyndig-
hed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er
muligt, kategorierne og det omtrentlige antal bergrte registrerede
samt kategorierne og det omtrentlige antal bergrte registreringer af
personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden



c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar
truffet for at handtere bruddet pa persondatasikkerheden, herunder,
hvis det er relevant, foranstaltninger for at begreense dets mulige ska-
devirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilve-
jebringe i forbindelse med sin bistand til den dataansvarlige i dennes forplig-
telse til at anmelde brud pa persondatasikkerheden til den kompetente tilsyns-
myndighed.

11. Sletning og returnering af oplysninger

1. Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er da-
tabehandleren forpligtet til at tilbagelevere alle personoplysningerne og slette
eksisterende kopier, medmindre EU-retten eller medlemsstaternes nationale
ret foreskriver opbevaring af personoplysningerne.

12. Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise over-
holdelsen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser,
til radighed for den dataansvarlige og giver mulighed for og bidrager til revisio-
ner, herunder inspektioner, der foretages af den dataansvarlige eller en anden
revisor, som er bemyndiget af den dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med
databehandleren og underdatabehandlere er nzermeret angivet i Bilag C.7. og
C.s.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geel-
dende lovgivningen har adgang til den dataansvarliges eller databehandlerens
faciliteter, eller repraesentanter, der optraeder pa tilsynsmyndighedens vegne,
adgang til databehandlerens fysiske faciliteter mod behgrig legitimation.

13. Parternes aftale om andre forhold

1. Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende be-
handling af personoplysninger om f.eks. erstatningsansvar, sa laenge disse an-
dre bestemmelser ikke direkte eller indirekte strider imod Bestemmelserne el-
ler forringer den registreredes grundlaeggende rettigheder og frihedsrettighe-
der, som fglger af databeskyttelsesforordningen.

14. Ikrafttraaeden og ophgr
1. Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

2. Begge parter kan kraeve Bestemmelserne genforhandlet, hvis loveendringer el-
ler uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er gaeldende, sa laenge tjenesten vedrgrende behandling af
personoplysninger varer. | denne periode kan Bestemmelserne ikke opsiges,



medmindre andre bestemmelser, der regulerer levering af tjenesten vedrg- Side 10 af 17
rende behandling af personoplysninger, aftales mellem parterne.

4. Huvis levering af tjenesterne vedrgrende behandling af personoplysninger ophg-
rer, og personoplysningerne er slettet eller returneret til den dataansvarlige i
overensstemmelse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne
opsiges med skriftlig varsel af begge parter.

15. Kontaktpersoner hos den dataansvarlige og databehandleren
1. Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

2. Parterne er forpligtet til Igsbende at orientere hinanden om andringer vedrg-
rende kontaktpersoner.

Navn Andrew O’brien
Stilling Direktgr
Telefonnummer 70230522

E-mail info@camvision.dk



Bilag A Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af
den dataansvarlige

1. ADK
Lokal/ remote adgang til adgangskontrolsystemerne, for opsaetning af nye en-
heder/kameraer samt service og support.
Eller / og

2. 1TV
Lokal/ remote adgang til kameraovervagningssystemet, for opsaetning af nye
enheder/kameraer samt service og support.
Slgring af billeder ved indsigtsanmodninger.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige drejer sig primaert om (karakteren af behandlingen)

1. ADK
Service og Support af adgangskontrol-systemerne
Eller / og
2. 1TV

Service og Support af kameraovervagnings-systemerne
Slgring af billeder ved indsigtsanmodninger

A.3. Behandlingen omfatter fglgende typer af personoplysninger om de registrerede

1. ADK
Almindelige personoplysninger, herunder:
-Navn
-Brugernavn for frivillige
-Personlig kode til medarbejdere til at sld alarm til/fra
-Aktivitetslog over brugeres gang i huset
Eller / og

1. 1TV
Seerlige personoplysninger jf. GDPR artikel 9 og 10.

A.4. Behandlingen omfatter fglgende kategorier af registrerede

1.
ADK
Medarbejdere, kunder og leverandgrer
Eller / og

2. IV
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Medarbejdere, kunder, leverandgrer og gvrige personer der opholder sig pa Side 12 af 17
dataansvarliges adresse (f.eks. rgvere, tyve, indbrudstyve m.fl.).

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige kan pabegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har fgl-
gende varighed

1.
ADK
Behandlingen er ikke tidsbegraenset og varer indtil aftalen opsiges eller ophae-
ves af en af parterne.
Eller / og
2. 1TV

Behandlingen er ikke tidsbegraenset og varer indtil aftalen opsiges eller ophae-
ves af en af parterne.
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B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af fgl-
gende underdatabehandlere

ADRESSE BESKRIVELSE AF
BEHANDLING
Den Jyske Kontrol- | 12760280 Lindevej 8, 6710 Kontrolcentral —
central Esbjerg V Behandling af
alarmsignal
Carrier 18458195 Ellekaer 9A, 2. sal Cloud leverandgr
th, 2730 Herlev ifm. ATS systemer.
Vanderbilt 35435255 Engager 2, 2. th, Cloud leverandgr
2605 Brgndby ifm. ACT og SPC sy-
stemer.
HikVision 34552797 Lyskaer 3C, 1. tv, Cloud leverandgr
2730 Herlev ifm. Videoovervag-
ning.

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af oven-
naevnte underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandle-
ren ma ikke — uden den dataansvarliges skriftlige godkendelse — ggre brug af en under-
databehandler til en anden behandlingsaktivitet end den beskrevne og aftalte eller
gore brug af en anden underdatabehandler til denne behandlingsaktivitet.



Bilag C Instruks vedrgrende behandling af personoplysninger Side 14 af 17

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige
sker ved, at databehandleren udfgrer fglgende:

Den dataansvarlige har ansvaret for at den her omhandlede databehandling ma forega
efter geeldende regler og forskrifter for behandling af personoplysninger.
Databehandler ma kun behandle data efter dokumenteret instruks fra den dataansvar-
lige, som afggr til hvilke formal og hvordan der ma foretages behandling af personop-
lysninger. Databehandleren eller eventuelle underdatabehandlere ma derfor f.eks.
ikke:

eIndsamle personoplysninger, som ligger udenfor rammerne af aftalen/instruksen
sVideregive oplysninger i et videre omfang end aftalt eller pa andre mader end aftalt
oSlette oplysninger efter en anden tidsperiode end angivet af den dataansvarlige
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige
sker ved, at databehandleren servicerer systemerne.

Alle andre handlinger, som f.eks. videregivelse af optagelser eller lagring af billederne i
mere end 30 dage, kan kun foretages efter direkte skriftlig instruks fra den dataansvar-
lige.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

At der er tale om behandling af en mindre mangde personoplysninger omfattet af da-
tabeskyttelsesforordningens artikel 9 om "szerlige kategorier af personoplysninger”,
hvorfor der skal etableres et sikkerhedsniveau der afspejler dette.

Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om,
hvilke tekniske og organisatoriske sikkerhedsforanstaltninger, der skal anvendes for at
skabe det ngdvendige sikkerhedsniveau omkring oplysningerne.

Databehandleren skal dog — i alle tilfaelde og som minimum — gennemfgre fglgende
foranstaltninger, som er aftalt med den dataansvarlige i denne aftale.

Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om,
hvilke tekniske og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for
at etableret det ngdvendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omstaendigheder og som minimum — gennem-
fore felgende foranstaltninger, som er aftalt med den dataansvarlige:

C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstaende omfang og udstraek-
ning — bista den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved
at gennemfgre fglgende tekniske og organisatoriske foranstaltninger:

Registreredes rettigheder, jf. pkt. 9.1.

e Databehandleren skal bistd med at iagttage de registreredes rettigheder ved bl.a. at
kunne give indsigt i, slette, begraense og berigtige oplysninger, og sgrge for at dette
0gsa sker hos underdatabehandlerne.

e Databehandleren skal bista med at opfylde de registreredes rettigheder uden ungdig
forsinkelse.



Brud og haendelser jf. pkt. 9.2.
En underretning om brud og haendelser skal udfyldes mest muligt inden for fristen pa 24 ti-
mer uden ekstra omkostninger. Efterfglgende informationer sendes straks.

Informationer som skal sendes:

e Fakta om det konstaterede brud (tid, sted, arsag)

e Hvornar bruddet startede, hvordan det blev opdaget og hvordan bruddet er standset

e Karakteren af bruddet p& personsikkerheden, herunder om der er sket brud p4 for-
troligheden, integritet og tilgeengelighed

e Kategorierne og det omtrentlige antal bergrte registrerede, hvis det er muligt

¢ Navn og kontaktoplysninger til kontaktpunkt, hvor yderligere oplysninger kan indhen-
tes

e Beskrivelse af de sandsynlige konsekvenser af bruddet

e Beskrivelse af foranstaltninger der er truffet, eller foreslas truffet som led i handterin-
gen af bruddet og dets mulige skadevirkninger

Databehandleren og dennes underdatabehandlere ma hverken offentligt eller til tredjeparter
kommunikere om sikkerhedsbrud uden forudgaende skriftlig aftale med den Dataansvarlige
om indholdet af en sadan kommunikation, medmindre Databehandleren er retligt forpligtet til
sadan kommunikation.

C.4 Opbevaringsperiode/sletterutine

1. 1TV
Databehandleren opbevarer ikke data for den dataansvarlige.
Eller
2. ADK

Personoplysningerne opbevares hos databehandleren, indtil den dataansvar-
lige anmoder om at fa oplysningerne slettet eller tilbageleveret

C.5 Lokalitet for behandling
Behandling af de i aftalen omfattede personoplysninger kan ikke uden den dataansvar-
liges forudgaende skriftlige godkendelse ske pa andre lokaliteter end de fglgende:

e Den Dataansvarliges lokationer

e CamVision A/S lokationer

e Securitas A/S lokationer

C.6 Instruks vedrgrende overfgrsel af personoplysninger til tredjelande

Et tredjeland er et land, som ikke er medlem af EU eller E@S (Island, Liechtenstein og
Norge).

| henhold til forordningens artikel 45 stk. 3 kan data uden godkendelse af Datatilsynet
overfgres til tredjelande der er godkendt af Kommissionen.

Hvis den dataansvarlige ikke i dette afsnit eller ved en efterfglgende skriftlig medde-
lelse har angivet en instruks eller godkendelse vedrgrende overfgrsel af personoplys-
ninger til et tredjeland, ma databehandleren ikke indenfor rammerne af databehand-
leraftalen foretage en sadan overfgrsel.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med be-
handlingen af personoplysninger, som er overladt til databehandleren
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Den dataansvarlige eller en repraesentant for den dataansvarlige kan efter nsermere
aftale foretager et fysisk tilsyn vedrgrende overholdelsen af denne databehandleraf-
tale hos databehandleren.

Den dataansvarliges eventuelle udgifter i forbindelse med et fysisk tilsyn afholdes af
den dataansvarlige selv. Databehandleren er dog forpligtet til at afseette de ressourcer
(hovedsageligt den tid), der er ngdvendig for, at den dataansvarlige kan gennemfgre sit
tilsyn.

, at den dataansvarlige kan gennemfgre sin inspektion.”

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personop-
lysninger, som er overladt til underdatabehandlere

Databehandleren eller en repraesentant for databehandleren kan efter naermere aftale
foretage et fysisk tilsyn vedrgrende overholdelsen af denne databehandleraftale hos
underdatabehandlerne.

Dokumentation for de afholdte tilsyn sendes snarest muligt til orientering hos den da-
taansvarlige.”

Den dataansvarlige kan — hvis det findes ngdvendigt — veelge at initiere og deltage pa
en fysisk inspektion hos underdatabehandleren. Dette kan blive aktuelt, safremt den
dataansvarlige vurderer, at databehandlerens tilsyn med underdatabehandleren ikke
har givet den dataansvarlige tilstraekkelig sikkerhed for, at behandlingen hos underda-
tabehandleren sker i overensstemmelse med denne databehandleraftale.

Den dataansvarliges eventuelle deltagelse i et tilsyn hos underdatabehandleren endrer
ikke ved, at databehandleren ogsa herefter har det fulde ansvar for underdatabehand-
lerens overholdelse af databeskyttelseslovgivningen og denne databehandleraftale.
Databehandlerens og underdatabehandleres eventuelle udgifter i forbindelse med af-
holdes af et fysisk tilsyn/en inspektion hos underdatabehandleren er den dataansvar-
lige uvedkommende — uanset at den dataansvarlige har initieret og eventuelt deltaget
pa et sadant tilsyn.

Bilag D Parternes regulering af andre forhold

Dokumentation

Databehandler skal stille dokumentation til radighed for dataansvarlig, sa denne kan
dokumentere overholdelse af reglerne om behandling af personoplysninger, herunder
GDPR og Databeskyttelsesloven samt lov om tv-overvagning.

Lovlighed
Databehandler har pligt til uden ophold at underrette den dataansvarlige, hvis der op-
star tvivl om instruksen eller databehandlingen er lovlig.

Brud pa datasikkerheden

Databehandler skal uden ophold underrette den dataansvarlige om brud pa datasikker-
heden. Desuden skal databehandleren bista den dataansvarlige ved en eventuel anmel-
delse til Datatilsynet af brud pa datasikkerheden.

Den registreredes rettigheder

Databehandler bistar dataansvarlig med opfyldelse af pligten til at varetage de registre-
redes rettigheder (f.eks. ret til indsigt, berigtigelse, sletning etc. jf. GDPR artikel 12 -
22).

Fortrolighed
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Databehandler sikrer, at kun medarbejdere, der er autoriserede til at behandle person- Side 17 af 17
oplysninger, udfgrer opgaven.

Databehandler sikrer, at de medarbejdere, der er udpeget til at behandle personoplys-

ninger, er underlagt tavshedspligt.

Erstatning og bgder
Forholdet for erstatning og erstatningsansvar reguleres efter GDPR art 82.
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